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1. JUSTIFICACION

Dando estricto cumplimiento a la constitucion y a la ley, y brindando las garantias que permiten
el pleno ejercicio del derecho constitucional de caracter fundamental conocido como habeas data,
que faculta a los ciudadanos a decidir y controlar la informacién que otros poseen sobre ellos, se
permite adoptar las siguientes politicas de tratamiento de la informacién personal. El cual sera de
obligatorio cumplimiento para la IPS, como responsable del tratamiento.

2. MARCO NORMATIVO

Constituciéon Politica Articulo 15, Ley 1581 de 2012 Régimen General de Proteccién de Datos
Personales

La Ley 1266 de 2008 define los siguientes tipos de datos de caracter personal:

a) Dato privado: “Es el dato que por su naturaleza intima o reservada sélo es relevante para el
Titular”.

b) Dato semiprivado: “Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto sector
o grupo de personas 0 a la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere el Titulo V" de la Ley 1266.

c) Dato publico: “Es el dato calificado como tal segln los mandatos de la Ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados”, de conformidad con la Ley 1266
de 2008. “Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado

civil de las personas”. Adicionalmente, la Ley 1581 de 2012 establece las siguientes categorias
especiales de datos personales:

d) Datos sensibles: Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, |a orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual y ios datos biométricos”™.

3. OBJETIVO

Establecer lineamientos para el manejo de la informacién que se encuentra registrada en las
Bases de datos de la Clinica Médico Quirtrgica S.A, adaptarlos de acuerdo a la normatividad
establecida por la Superintendencia de Industria y Comercio, ademas de implementar
procedimientos que ayuden a la mejora en &l manejo de la informacioén, garantizando a usuarios
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internos y externos la proteccion de sus datos y el manejo que se le realizara por parte de la
Clinica Médico Quirurgica S.A.

4. METODOLOGIA

a. Documentacion de la politica de tratamiento de datos y del aviso de privacidad de acuerdo a
como lo establece la normatividad.

b. Publicacion de la Politica de tratamiento de datos y del aviso de privacidad en la pagina Web
de la institucion.

c. Capacitacion al personal de la clinica sobre la politica de tratamiento de datos, en especial a
quienes tienen contacto con los pacientes, para que les informen sobre los nuevos
lineamientos tomados por la institucion para la seguridad y tratamiento de la informacion.

d. Diseno, modelamiento e implementacion de aplicativo que agilice a los funcionarios que
tengan a cargo el procedimiento de la aplicacion de la politica para los pacientes.

5. A QUIENES INVOLUCRA

DEFINICION DE ROLES
La ley define los siguientes roles:

a) Responsable de Tratamiento: “Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”. La Clinica
Médico Quirargica S.A., de acuerdo con la ley es Responsable de Tratamiento de datos
personales contenidos en sus bases de datos.

b) Encargado del Tratamiento: “Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento”.

La Clinica Médico Quirurgica S.A. podra realizar el tratamiento de sus datos personales a través
de Encargados. Adicionalmente, para este documento se incluyen los siguientes roles:

c) Administrador de base de datos personales: La Oficina de Sistemas llevara el control del
registro de las bases de datos con informacion personal que tiene en la Clinica Médico Quirurgica
S.A. y apoyara el ingreso de la informacién en el Registro Nacional de Base de Datos.

La Oficina de Sistemas llevara el control de los traslados de Nit y eliminacién de informacion de

las bases de datos de la Clinica Médico Quirtrgica S.A. ingresadas en el Registro Nacional de
Base de Datos.
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d) Gestor: Funcionarios que tiene a cargo y realiza tratamiento a una o mas bases de datos que
tiene informacion personal, son quienes deben tener el control del registro (creacion,
actualizacion de registros) en las bases de datos.

e) Garante: La Oficina de Gestion Documental recepciona, direcciona y garantiza la respuesta
de las peticiones, quejas y reclamos relacionados con la ley de proteccién de datos personales
que los titulares realicen a la Clinica Médico Quirurgica S.A. y/o a la Superintendencia de Industria

y Comercio.

Los gestores de cada una de las bases de datos se definen de la siguiente manera:

entidades de control

BASE DE DATOS GESTOR O ENCARGADOS RESPUESTA
Gestor: Auxiliar de admisiones
Usuarios y sus familias Encargados: Proveedores y SIAU

Funcionarios

Gestor: Auxiliar administrativo de
gestion humana

Encargados: Proveedores, EPS,
ARL, Fondos de pensiones y
cesantias, Caja de compensacion,
entidades financieras y entidades
de control

Profesional de gestion
humana

Entidades clientes

Gestor: Contador

Encargados: Proveedores,
entidades financieras y entidades
de control

Asistente de cartera

Proveedores y contratistas

Gestor: Contador

Encargados: Proveedores,
entidades financieras y entidades

Jefe de operaciones
logisticas y Asistente
administrativo (Compras)

de control
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6. DEFINICION O DECLARACION DE LA POLITICA

POLITICAS ESPECIFICAS RELACIONADAS CON EL TRATAMIENTO DE DATOS
PERSONALES:

Se establecen las siguientes directrices generales:

Primero: Cumplir con toda la normatividad legal vigente colombiana que dicte disposiciones para
la proteccion de datos personales.

Segundo: Cumplir con la ley de proteccion de datos personales de acuerdo con lo contemplado
en el Codigo de Etica y Buen Gobierno de la SIC.

Tercero: Los funcionarios deben acogerse a los reglamentos internos de trabajo y politicas de
tratamiento de datos que contempla la institucion, en aras de proteger y salvaguardar con recelo
todos los datos personales que se manejen dentro de la entidad en desarrollo de su actividad, so
pena de ser sancionados de acuerdo a la legislacién.

a) La Clinica Médico Quirlrgica S.A. realiza el tratamiento de datos personales en ejercicio propio
de sus funciones legales y contemplados en la Ley Colombiana. Se podra obtener por medio de
autorizacion expresa del titular que permita concluir de una manera razonable que este otorgd su
consentimiento para el manejo de sus datos personales.

b) La Clinica Médico Quirtrgica S.A. solicitara la autorizacion a los titulares de los datos
personales y mantendra las pruebas de ésta, cuando en virtud de las funciones de promocion,
divulgacion y capacitacion, realice invitaciones a charlas, conferencias o eventos que impliquen

el tratamiento de datos personales con una finalidad diferente para la cual fueron recolectados
inicialmente.

c¢) En consecuencia, toda labor de tratamiento de datos personales realizada en la Clinica Médico
Quirurgica S.A. debera corresponder al ejercicio de sus funciones legales o a las finalidades
mencionadas en la autorizacion otorgada por el titular, cuando la situacién asi lo amerite. De
manera particular, ias principales finalidades para el tratamiento de datos personales que
corresponde a la Clinica Médico Quirtrgica S.A., desarrollar en ejercicio de sus funciones legales
los siguientes tramites:

« El tratamiento de los datos personales proporcionados por los usuarios y sus familias, tendra
la siguiente finalidad:

- Ejercicio de un derecho

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR)/Recepcion y gestion de
requerimientos internos o externos sobre productos o servicios
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- Finalidades varias — Campanias de Actualizacién de datos e informacién de cambios en
el tratamiento de datos personales.

- Finalidades varias — Custodia y gestion de informacién y bases de datos

- Finalidades varias - Fines histéricos, cientificos o estadisticos

- Finalidades varias - Gestion de estadisticas internas

- Finalidades varias - Prestacion de servicios de certificacion

- Finalidades varias - Procedimientos administrativos

- Formacioén

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestiéon de facturacion

- Gestién Técnica y Administrativa — Administracion de Sistemas de Informacion, gestion
de claves, administracion de usuarios, etc.

- Justicia - Procedimientos judiciales

- Salud

- Sanidad - Gestion y control sanitario

- Seguridad - Seguridad y control de acceso a edificios

- Servicios de salud — Gestion autorizaciones servicios de salud

- Servicios de salud — Gestién de 6érdenes médicas y medicamentos

- Servicios de salud - Historial Clinico

- Servicios de salud - Programas de promocion y prevencion

- Servicios de salud - Registro de citas médicas u odontologicas

- Servicios de salud - Registro de Donantes

- Servicios de salud - Registro de imagenes y examenes diagnosticos

- Servicios de salud - Salud mental

- Servicios de salud - Salud Sexual y reproductiva

- Servicios econdémico-financieros y seguros - actividades encaminadas a la verificacion
de requisitos del seguro contratado (relacionados con estados de salud de las personas)

El tratamiento de los datos personales proporcionados por los funcionarios de la Clinica
Médico Quirtrgica S.A, tendra la siguiente finalidad:

- Actividades asociativas, culturales, recreativas, deportivas y sociales - Gestion de
actividades culturales

- Capacitaciéon

- Ejercicio de un derecho

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR)/Recepcion y gestion de
requerimientos internos o externos sobre productos o servicios

- Finalidades varias — Campanias de Actualizacion de datos e informacién de cambios en el
tratamiento de datos personales.

- Finalidades varias - Concesion y gestion de permisos, licencias y autorizaciones

- Finalidades varias - Gestidn de estadisticas internas

- Finalidades varias - Gestion de sanciones, amonestaciones, llamados de atencion,
exclusiones.

- Finalidades varias - Prestacion de servicios de certificacion
- Finalidades varias - Procedimientos administrativos
- Finalidades varias - Registro de entrada y salida de documentos
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- Gestién contable, fiscal y administrativa — Atencion y seguimiento de Requerimientos de
autoridad judicial o administrativa

- Gestién contable, fiscal y administrativa - Gestion administrativa

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion de facturacion

- Gestion contable, fiscal y administrativa - Requerimiento por organismo de control - Datos
no sensibles

- Gestion contable, fiscal y administrativa — Verificacion de datos y referencias

- Gestidn contable, fiscal y administrativa — Verificaciéon de riesgo de salud

- Gestion Técnica y Administrativa — Administracion de Sistemas de Informacion, gestion
de claves, administracion de usuarios, etc.

- Gestién Técnica y Administrativa — Envio de comunicaciones

- Informacién de Empleados

- Recursos humanos - Control de horario

- Recursos humanos - Formacion de personal

- Recursos humanos - Gestion de némina

- Recursos humanos - Gestion de personal

- Recursos humanos - Prestaciones sociales

- Recursos humanos - Prevencién de riesgos laborales

- Recursos humanos - Promocién y gestién de empleo

- Recursos humanos - Promocién y seleccién de personal

- Salud

- Seguridad - Seguridad y control de acceso a edificios

- Servicios econdmico-financieros y seguros - Gestion de fondos de pensiones

El tratamiento de los datos personales proporcionados por las entidades proveedores de la
Clinica Médico Quirurgica S.A., sean personas naturales o juridicas, tendra la siguiente
finalidad:

- Gestion contable, fiscal y administrativa - Gestion administrativa

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestién econdmica y contable

- Finalidades varias - Atencion al ciudadano/cliente (Gestion PQR)/Recepcién y gestion de
requerimientos internos o externos sobre productos o servicios

- Finalidades varias — Campanas de Actualizacion de datos e informacion de cambios en
el tratamiento de datos personales.

- Finalidades varias — Custodia y gestién de informacién y bases de datos

- Gestidn contable, fiscal y administrativa - Gestion de proveedores y contratistas

- Gestion contable, fiscal y administrativa - Gestién fiscal

- Gestion contable, fiscal y administrativa — Atencién y seguimiento de Requerimientos de
autoridad judicial o administrativa

- Gestion contable, fiscal y administrativa — Verificacion de datos y referencias

- Gestion contable, fiscal y administrativa — Verificacion de requisitos juridicos, técnicos
y/o financieros

- Gestion contable, fiscal y administrativa — Verificacion de riesgo de salud
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e Eltratamiento de los datos personales proporcionados por las entidades clientes de la Clinica
Médico Quirurgica S.A., sean personas naturales o juridicas, tendra la siguiente finalidad:

- Finalidades varias - Gestion de estadisticas internas

- Gestion contable, fiscal y administrativa - Gestion de clientes

- Gestién contable, fiscal y administrativa - Gestion de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion de facturacion

- Gestion contable, fiscal y administrativa - Requerimiento por organismo de control -
Datos no sensibles

- Finalidades varias - Fidelizacion de clientes

e La autorizacion del titular no sera necesaria cuando se trate de:

- Casos de urgencia medica o sanitaria.

- Tratamiento de informacion autorizado por Ia ley para fines historicos, estadisticos o
cientificos.

- Datos relacionados con el registro Civil de las personas

- Datos de naturaleza publica.

- Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Mecanismos alternos Art. 10 Decreto 1377 de 2013 incorporado Capitulo 25 del Decreto
Unico 1074 de 2015

- Por mandato legal o judicial

d) El dato personal sometido a tratamiento debera ser veraz, completo, exacto, actualizado,
comprobable y comprensible. La Clinica Médico Quirurgica S.A. mantendra la informacién bajo
estas caracteristicas siempre y cuando el titular informe oportunamente sus novedades.

e) Los datos personales solo seran tratados por aquellos funcionarios de la Clinica Médico
Quirargica S.A. que cuenten con el permiso para ello, o quienes dentro de sus funciones tengan
a cargo la realizacion de tales actividades o por los gestores encargados.

f) La Clinica Médico Quirurgica S.A. autorizara expresamente a los gestores de las diferentes
areas para realizar el tratamiento solicitado por el titular de la informacion.

g) La Clinica Médico Quirurgica S.A. no hara disponibles datos personales para su acceso a
través de internet u otros medios masivos de comunicacion, a menos que se trate de informacion
publica o que se establezcan medidas técnicas que permitan controlar el acceso y restringirlo
solo a las personas autorizadas por ley o por el titular.

h) Todo Dato Personal que no sea dato publico se tratara por la Clinica Médico Quirurgica S.A.
como confidencial, aun cuando ia relacién contractual o el vinculo entre el titular del dato personal
y la Clinica Médico Quirurgica S.A. haya finalizado. A la terminacién de dicho vinculo, tales Datos
Personales deben continuar siendo tratados de acuerdo con lo dispuesto: para datos de usuarios
se tomara de acuerdo a lo contemplado por el MA-PA-GI-002 MANUAL DE MANEJO
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DILIGENCIAMIENTO Y CUSTODIA DE LA HISTORIA CLINICA, para datos de funcionarios,

proveedores y clientes cada Gestor informara al administrador de la base de datos la inactivacion
del mismo.

i) El titular, directamente o a través de las personas debidamente autorizadas, podra solicitar sus
datos personales a la persona designada por la institucion para la entrega de esta informacion
cumpliendo con los requisitos establecidos previamente para ello.

J) La Clinica Médico Quirdrgica S.A. suministrara, actualizara, rectificara o suprimira los datos
personales a solicitud del titular para corregir informacion parcial, inexacta, incompleta,
fraccionada que induzca al error o aquella que haya sido tratada previa a la vigencia de la ley y
gue no tenga autorizacion o sea prohibida.

k) Cuando le sea solicitada informacion, ya sea mediante una peticion, consulta o reclamo por
parte del titular, sobre la manera como son utilizados sus datos personales, la Clinica Médico
Quirurgica S.A. debera entregar dicha informacion.

I) De acuerdo al desarrollo del objeto social propio de la Clinica; asi medie solicitud del titular los
datos personales, nunca podran ser eliminados de bases de datos de la Clinica, tratandose de la
informacion consignadas en las historias clinicas.

m) Cuando se trate de proveedores o afines, a solicitud del titular se debe remover la informacién
que ellos consideren pertinente, siempre y cuando no estén en contraposicion a la Ley. En caso
de proceder una revocatoria de tipo parcial de la autorizacion para el Tratamiento de datos
personales para algunas de las finalidades la Clinica Médico Quirurgica S.A. podra seguir

utilizando los datos para las demas finalidades respecto de las cuales no proceda dicha
revocatoria.

n) Las politicas establecidas por la Clinica Médico Quirtrgica S.A. respecto al tratamiento de
datos personales podran ser modificadas en cualquier momento. Toda modificacién se realizara
con apego a la normatividad legal vigente, y las mismas entraran en vigencia y tendran efectos
desde su publicacion a través de los mecanismos dispuestos por la Superintendencia de Industria

y Comercio para que los titulares conozcan la politica de tratamiento de la informacién y los
cambios que se produzcan en ella.

0) Los datos personales solo podran ser tratados durante el tiempo y en la medida que la finalidad
de su tratamiento lo justifique (esto sélo podra tener ambito de aplicacion en algunas areas
diferentes a la asistencial, ya que la informacién consignada en las Historias Clinicas, debe ser
conservada por un periodo minimo de 15 afios).

p) La Clinica Médico Quirdrgica S.A. sera mas rigurosa en la aplicaciéon de las politicas de
tratamiento de la informacién cuando se trate del uso de datos personales de los nifios, nifias,
adolescentes y victimas de violencia sexual, asegurando la proteccion de sus derechos
fundamentales contemplados en la constitucién y en la Ley de infancia y adolescencia.
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q) La Clinica Médico Quirtrgica S.A. podra intercambiar informacion de datos personales con
autoridades gubernamentales o publicas tales como autoridades administrativas, de impuestos,

organismos de investigacion y autoridades judiciales, cuando la soliciten en ejercicio de sus
funciones.

r) Los datos personales sujetos a tratamiento deberan ser manejados proveyendo para ello todas
las medidas tanto humanas como técnicas para su proteccién, brindando la seguridad de que
esta no pueda ser copiada, adulterada, eliminada, consultada o de alguna manera utilizada sin
autorizacion o para uso fraudulento.

s) Cuando finalice alguna de las labores de tratamiento de datos personales por los funcionarios,
contratistas o encargados del tratamiento, y aun después de finalizado su vinculo o relacién
contractual con la Clinica Médico Quirurgica S.A., éstos estan obligados a mantener la reserva
de la informacién de acuerdo con la normatividad vigente en la materia.

t) La Clinica Médico Quirargica S.A. divulgara en sus funcionarios, contratistas y terceros

encargados del tratamiento las obligaciones que tienen en relacion con el tratamiento de datos
personales

u) El Titular de los datos personales puede ejercer sus derechos mediante la presentacion de
consultas y solicitudes ante la Clinica Médico Quirtirgica S.A., en la sede Uno, ubicada en la Calle
6N N° 11E-123 Santa Lucia o correo electronico: gestiondocumental@cmgcucuta.com
diligenciando el Formato de consulta, actualizaciéon y/o modificacion de datos personales de los
titulares, el cual sera gestionado a través de la Oficina de SIAU

v) La Clinica Médico Quirtrgica S.A. registrara las bases de datos en el Registro Nacional de
Base de Datos — RNBD, en cumplimiento a lo establecido en la Ley 1581 de 2012.

w) Los Gestores reportaran las bases de datos con informacion personal que administren e
informaran las novedades al Administrador de Bases de datos.

x) Los Gestores no podran crear nuevas bases de datos sin la autorizacion pertinente de la
Administracion. '

z) La Clinica Meédico Quiriurgica S.A. implementara procedimientos para garantizar el
cumplimiento de sus politicas de tratamiento de la informacion personal.

aa) El incumplimiento de las politicas de tratamiento de la informacion acarreara las sanciones.

ab) La Clinica Médico Quirargica S.A. implementara el aviso de privacidad al momento de
recolectar datos personales. Las caracteristicas del aviso de privacidad estaran contenidas en el

procedimiento “PR-PA-GI-021 PROCEDIMIENTO IMPLEMENTACION POLITICA DE
TRATAMIENTO DE DATOS"

ac) Los procedimientos necesarios para la ejecucion de las politicas son los documentos “PR-
PA-GI-019 PROCEDIMIENTO DE CONSULTA ACTUALIZACION YO MODIFICACION DE LOS
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DATOS PERSONALES DE LOS TITULARES.pdf” y el “PR-PA-GI-021 PROCEDIMIENTO
IMPLEMENTACION POLITICA DE TRATAMIENTO DE DATOS".

ad) La Clinica contempla el tratamiento de datos para los archivos fisicos y digitales que maneja,
y tiene establecidas normas especificas para el tratamiento de datos sensibles (Historias clinicas
de usuarios, registros biométricos de funcionarios y registros de fijaciones audiovisuales).

7. FECHA DE APROBACION

La Politica de datos personales fue aprobada el dia 29 de noviembre de 2018 y entré en vigencia
a partir del dia 30 de noviembre de 2018. La presente actualizacién se realizé el dia 25 de marzo
de 2021. Cualquier cambio que se presente respecto de la presente politica, se informara a través
de la direccién electrénica: www.cmqcucuta.com
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FREDDY ENRIQUE CONTRERAS MEJIA
Gerente
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